
防詐三部曲
常見網路詐騙手法預防

教師:黃怡珊老師



防騙第一部【購物個資外洩詐騙】

 詐騙電話關鍵字：向您核對購買商品日期、金額！
說您收商品時簽單錯誤！
帳戶設定錯誤，變成分期付款！
晚間12點後開始扣款！
要去自動提款機取銷分期付款設定！
自動提款機沒有取銷分期付款功能！
預防購物個資外洩詐騙，請牢記「一聽、二掛、三查」
反詐騙小叮嚀：一聽！聽清楚這個電話說什麼？
是否有以上關鍵字？
二掛！聽完後，立刻掛斷這通電話
不讓歹徒繼續操控你的情緒
三查！快撥165反詐騙專線查證！
將剛才聽到的電話內容告訴165 



防騙第二部【網路購物詐騙】

 1.詐騙關鍵字：開msn，跳出交易平台，另談交易細節！
商品已缺貨，要買要快！
賣家在偏遠地區不便當面交易，只受理匯款！
不信可先付一半訂金，貨到再付另一半！
反詐騙小叮嚀：1.網路虛擬多變，請堅持面交商品。

2.與市價相差太多商品，就要小心有詐。
3.已買不到的商品如入場券，要考慮賣家的商品來源，為

確保交易安全，務必堅持當面交易，並可請售票系統商

家，查驗票卷真偽。

4.避免私下交易。
應立刻撥打165反詐騙專線報案。



防騙第三部【網路援交詐騙】

 1.詐騙關鍵字：女網友主動邀約見面！
見面前要去自動提款機！
以自動提款機匯援交費！
要辨識身分（非軍人或警察在釣魚）！
自動提款機操作錯誤！
黑道分子恐嚇要配合更正錯誤！
反詐騙小叮嚀：1.網友相約見面前，要求操作自動提

款機就是詐騙！
2.自動提款機沒有身分辨識功能！
3.一旦發現自動提款機操作出錯，或遇到恐嚇，應立刻

撥打165反詐騙專線報案。


