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使用 App 要注意哪些資安風險呢？  

 

你大家手機裡是不是也跟小編一樣有著琳瑯滿目 App，每天這裡滑滑、那裡看看

呢？尤其一些時下年輕人愛用 App，無論是彩妝、旅遊、穿搭時尚、歌唱或生活分

享～有趣極了，忍不住每天都要上去看一看才行...但你知道嗎？有些 APP 可能具有

資安的潛在風險，使用一定要多注意唷！ 

 

可能的詐騙風險： 

1、假販售、假客服、假交友、假工作都有可能是陷阱。 

2、當心被誘導投資、購物匯款或提供驗證碼。 

3、提防陌生訊息、可疑連結與「太好康」的優惠。 

 

可能的資安風險： 

1、過度蒐集個資：可能蒐集臉部、通訊錄、定位等個資。 

2、數據回傳海外：資料回傳海外伺服器，可能被濫用。 



 

3、持續追蹤風險：解除安裝後仍可能被追蹤。 

 

建議做法： 

1、不要下載來源不明或具資安疑慮的 App。 

2、關閉權限，僅開啟必要功能，避免過度蒐集。 

3、徹底刪除。若曾安裝，刪除後可考慮恢復原廠設定。 
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