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親職資訊素養教育宣導 

網路詐騙進化，如何不上勾？  

 

趨勢科技 揭露 111 年網路詐騙主要包含：網購詐騙、投資詐騙、遊戲詐騙、影音平

台詐騙等四類，且多經由 一頁式網站、假投資網站 及 釣魚式網站 來達成詐騙目

的。另外再加上 交友詐騙、工作詐騙 及 勒索軟體 等不斷演進的惡意軟體，網路詐

騙真可謂無所不在，令人防不勝防。 

 

網路具有無遠弗屆、擴散迅速的特性，加上身分易藏、有跨國管轄問題、跡證難存易

毀等特性，你我也難免會遇到，但我們都不希望自己上鉤。 

 

先理解「網路詐騙被害人」有什麼心理弱點： 

一、希望圖利：利用被害人的圖利心理，設計的情景如賺錢簡單、工作輕鬆等，恰好

能滿足被害人的需求。 

二、恐懼害怕：這是由於犯罪人虛構危及被害人和被害人親人的人身或財產安全，使

被害人恐懼害怕，然後誘導被害人為化解危險而投入錢財。 

三、警戒心易受動搖：在剛開始接收到詐騙消息時可能並不相信，但是當犯罪人展示



 

更多被害人的相關資訊，或設計環環相扣的圈套、迷惑性逐漸增強時，被害人的戒心

會鬆懈，一步步陷入圈套而不自覺。 

四、過度自信：許多人的「懂」其實破綻百出、過度自信、當局者迷，對於精心策畫

的誘餌，會讓人陷入其中而不自覺。 

五、不願停損：有些網路詐騙案件的被害人，是通過連續、多次轉帳而遭受財產損

失；在此種類型的案件中，被害人即使產生疑慮仍不願面對，且基於前期的投入而不

願意斷尾殺出。 

六、以為總會遇見對的人：網路可能會帶來「不可思議的緣分」，但面對交友軟體背

後的陌生人，要慎防感情及交友詐騙，對於突然降臨的愛神或禮物，要多停、看、

聽，放慢你的腳步。 

 

犯罪人試圖 掌握人性弱點，大家除了不點選、不開啟、不進入，及不下載來路不明

的超連結或檔案，也必須建立良好的心理防禦機制，來減少被害的可能性，避免落入

網路詐騙的陷阱。政府也應持續不斷的透過各種宣導，來喚醒民眾對於 智慧型網路

詐騙的被害預防意識，讓民眾對新型網路詐騙的手法及被害者心理弱點有一定的認

識。 

 

讓我們提高警覺，不要上鉤！ 

 

新聞連結 

https://udn.com/news/story/7339/7275959?fbclid=IwAR2VAaPP8XdM0IRL351H_GaprOYoW

dO8-WIrwmNs0OgKQXVmcH0jTvOZl3Q 

 

資料來源：iWIN網路內容防護機構 2023-11-30 https://reurl.cc/bDV2o3 
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